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SISTEMA DE SEGURIDAD - PLC ARDUINO

Un PLC, Panel PC y moviles por MQTT, datos en la SD y en un servidor.

Ver el caso de estudio interactivo online »
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EL RETO

Vigilar varios peligros alavez. No perdernuncael
registro.

El proyecto esta disefiado como un sistema de seguridad completo, capaz de centrarse en distintos
peligros y de adaptarse a objetivos concretos: robo, incendio y contaminacion por gas. Distintos tipos de
sensores los vigilan y un PLC basado en Arduino los gestiona.

01
Tres peligros, un
sistema

Sensores de movimiento
y camaras de seguridad
contra el robo. Sensores
de infrarrojos contra el
fuego. Sensores de gas
contra la intoxicacion,
para los procesos
industriales mas
peligrosos.

02
Controly
vigilancia 24/7

Todos los procesos
controlados y vigilados en
todo momento. El
sistema es totalmente
automatico, salvo
algunos parametros que
configuran las personas y
la reaccion que eligen
para cada peligro.

Abierto acambios
@ Anade mas sensores y mas métodos de vigilancia. Cambia el hardware y reprograma el PLC con el Arduino
IDE cuando cambie la instalacion.

COMO FUNCIONA

03

Facilde
gestionar

Desde el PLC, desde los
Panel PC, o desde un
movil, una tablet o un PC,
en cualquier lugary a
cualquier hora.

Tres lazos: detectar, vigilar, guardar.

04

Unacopia
siempre
disponible

Los datos de los sensores
se quedan en la tarjeta SD
delPLCyvanaun
servidor. Las grabaciones
de las camaras van
directamente al servidor.

Lazo 1 - Detectary reaccionar

Cuatro tipos de sensor
lleganaunPLC. EIPLC
decide.

Los sensores de movimiento, las
camaras de seguridad, los sensores
de infrarrojos y los sensores de gas
envian sus senales a las entradas del
PLC. La fuente habla de entradas
analdgicas, y de RS-232 o0 RS-485
cuando el sensor lo admite. El sistema
funciona solo: las personas

configuran algunos parametros 'y
eligen el método de reaccioén para
cada peligro.
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Lazo 2 - Vigilar de dos formas

Panel PC en planta.
Moviles, tabletsy PC
por MQTT.

ElI PLC envia sus datos a varios Panel
PC a través de un switch Ethernet.
Los datos también van a un servidor
MQTT, asi que moviles, tablets y PC
pueden conectarse a la vez, desde
cualquier lugar. Las dos formas usan
una interfaz hecha con Node-RED,
preparada para distintos perfiles
profesionales.

Lazo 3 - Guardar una copia

Latarjeta SD guarda
los datos. FTPlos
enviaal servidor.

Los datos de los sensores se guardan
en latarjeta SD del PLC y se envian al
servidor por FTP a través del enlace
GPRS/GSM. Las grabaciones de las
camaras van directamente al servidor,
porque los ficheros de video son
demasiado grandes para este camino.




ARQUITECTURA DEL SISTEMA

¢Como gestionaun solo PLC unsistemade
intrusion, incendioy gas?

Cuatro tipos de sensor llegan a las entradas de un PLC Ethernet y GPRS/GSM basado en Arduino. El
PLC envia sus datos a varios Panel PC y a un servidor a través de un switch Ethernet. El servidor ofrece
MQTT amoviles, tablets y PC, y guarda los ficheros de sensores que el PLC sube por FTP a través de
GPRS/GSM. Las grabaciones de las camaras van directamente al servidor.
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Entradas de sensores Ethernety MQTT e GPRS/GSMyFTP Video
Senales y datos
Movimiento Sensor de movimiento — PLC Entrada Detecta personas en una zona protegida
Camara Camara de seguridad — PLC Entrada Detecta un intento de robo. El video va al servidor
Incendio Sensor IR de fuego - PLC Entrada Detecta la luz infrarroja de una llama
Gas Sensor de gas GLP - PLC Entrada Detecta la contaminacion por gas
Bus de sensores  Sensores - PLC RS-232/RS-485 Opcidén cuando el sensor lo admite
Vista local PLC - switch - Panel PC Ethernet Interfaz Node-RED en varios Panel PC
Vistaremota PLC - servidor MQTT - movil, tablet, MQTT Varios dispositivos a la vez, desde cualquier lugar
PC
Copiade Tarjeta SD del PLC - servidor FTP por GPRS/GSM Copia de los datos de sensores, en la tarjetay en el
sensores servidor
Video Camara - servidor Directo Grabaciones demasiado grandes para el camino FTP
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HARDWARE UTILIZADO

Un PLC Arduino para decidir. Panel PC para
vigilar.

M-Duino Ethernet PLC Arduino 38R Panel PC TouchBerry Pi10,1"

Funcién Entradas de sensores, reacciones, registro en la Funcion Interfaz Node-RED en planta
SD, enlace con los Panel PC y el servidor Pantalla 10,1"

Entradas 12: 8 analégicas o digitales (0-10 V), 4 digitales Ordenador Raspberry Pi 4

optoaisladas
Enlace con el PLC Ethernet, a través del switch

Salidas 22: 16 relés, 6 analdgicas, digitales o PWM (0-10 V)

Comunicaciones Ethernet (RJ45), RS-485, RS-232, TTL,
12C, SPI
Integrado Reloj de tiempo real, ranura microSD

Alimentacion De 12 a 24 Vdc
Montaje Carril DIN TS35, IP20 Verel TouchBerry Pi 10,1" >

Ver el M-Duino 38R »

Un controlador, tres peligros Dos formas de vigilar Primero, una copialocal

Los sensores de intrusion, incendio y gas Panel PC en planta a través de un switch El PLC guarda los datos de los sensores en su

comparten un PLC y un programa. Un solo Ethernet, y moviles, tablets y PC a través de propia tarjeta SD antes de subirlos. Un fallo

lugar para fijar los parametros y las un servidor MQTT. Varias personas pueden del servidor no borra el registro.

reacciones. seguir la misma alarma.

Dosredes Node-RED para cada perfil Preparado paracrecer

Ethernet en planta y GPRS/GSM para la La misma interfaz Node-RED en los Panel PC Se pueden anadir mas sensores y métodos de

copia. La fuente cita las dos como formas de y en los dispositivos remotos, pensada para vigilancia. El programa se hace con el Arduino

conservar los datos. distintos perfiles profesionales. IDE, asi que tu equipo puede leerloy
cambiarlo.

LEELO ONLINE
¢UNA INSTALACION SIMILAR?

Cuéntanos tus peligros y tu

industrialshields.com/es ES/case-study-s

instalacion. Te responderaun EMAIL
ingeniero. info@industrialshields.com

Cuéntanos tus peligros, tus zonas y sensores, y adonde tienen que TELEFONO
llegar las alarmas y los datos. Te diremos qué controlador encaja. (+34) 938760191
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